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Transformacidén digital

No es algo nuevo o aislado: Ha producido un cambio estructural en el
proceso penal

Practicamente cualquier delito puede se cometido en el ambito
digital o guarda relacidn con ese mundo, 1lo gque produce un rastro
muy importante para la investigacidn.

La violencia de género NO ES AJENA:

o Han surgido nuevas formas de violencia: comportamientos abusivos,
posesivos y controladores por parte de los agresores hacia sus victimas,

que se plasman en todos los espacios de su vida entre ellos las
interacciones online,

o El1 uso de redes sociales, aplicaciones de mensajeria, videollamadas,
comparticién de archivos documentos es algo consustancial en nuestras
vidas y ha generado que con un solo clic se pueda ejercer el control
sobre la mujer,

o La Recomendacién General num. 1 de GREVIO, de 20 de octubre de 2021,
reconocia EIL PROBLEMA GLOBRAL DE LA DIMENSION DIGITAL DE LA VIOLENCIA
SOBRE LA MUJER, COMO ALGO CADA VEZ MAS PREVALENTE Y DESPROPORCIONADO.



El concepto de violencia digital

o La Ley 15/2021, de 3 de diciembre, que modifica la Ley 11/2007, de
27 de julio, gallega para la prevencidn y el tratamiento integral de
la violencia de género define la violencia de género digital como
una modalidad especifica de violencia ejercida contra las mujeres.
En la Letra h del art. 3 INCLUYE CON FORMA DE VIOLENCIA DE GENERO:

“Wiolencia de género digital o violencia en linea contra la mujer, que
incluye todo acto o conducta de violencia de género cometido,
instigado o agravado, en parte o en su totalidad, por el uso de las
nuevas tecnologias de la informacién y la comunicacién (TIC), como
Internet, plataformas de redes sociales, sistemas de mensajeria y
correo electronico o servicios de geolocalizacion, con la finalidad de
discriminar, humillar, chantajear, acosar o ejercer dominio, control o
intromision sin consentimiento en la privacidad de la victima,; con
independencia de que el agresor guarde o no relacidn conyugal, de
pareja o anadloga de afectividad en el presente o en el pasado, o de
parentesco con la victima.

Igualmente, tendran la consideracion de actos de violencia digital
contra la mujer los ejercidos por hombres de su entorno familiar,
social, profesional o académico”.



Hitos normativ
esenciales

Las medidas de investigacidn
tecnoldgicas introducidas por
LO 13/2015, de 5 de octubre,
marcan un antes y un después.

Permiten que la EVIDENCIA DIGI
se transforme en PRUEBA DIGITZ

CINCO PRINCIPIOS RECTORES

Proporcionalidad
(Sacrificio
vs Beneficio publico)

Necesidad

Especialidad (Delito concreto)

Idoneidad

Excepcionalidad
(Falta de alternativas)




Marco Normati
y Canon de
validez

® Especialidad -
idoneidad-

excepcionalidad-
necesidad y
proporcionalidac

STC 167/2002

No se puede desvelar el secreto
de las comunicaciones para “ver
qué se encuentra”. Se exigen

~indicios objetivables

accesibles a terceros, no meras
suposiciones o conjeturas de la
existencia del delito o de su
posible comision.

Debe existir una vinculacion real de
la persona sobre la que se adopta la
medida con el hecho investigado.




Marco normativo y
canon de validez

| & Tipo de Dato

Datos de
Contenido

Datos de
Trafico

Abonado

o JUICIO DE PROPORCIONALIDAD.- El nivel de autorizacidn
depende directamente de la profundidad de 1la
injerencia en los derechos fundamentales.

Mensajes, fotos, audios, correos,
documentos (Art. 588 sexies a).

E.g., "[email@example.com] SUBJECT: Plan’,
*IMG_202310827_123456.jpg’

Origen/destino, ubicacion, fecha, ruta,
duracion (Art. 588 ter ).
E.g, IP: 192.168.1.1° ->8.8.8.8",

" [2023-16-27 10:15:00 UTC],

“GPS: 40.4168° N, 3.7038° W

Titularidad de IP o SIM, nombre,
direccion (Art. 588 ter m).
E.g., "Usuario: Juan Pérez’,

"SIM: 893456789912345",

"Dir: Calle Mayor 123°

. Definicién y Ejemplos .~

o

Motivacion judicial
reforzada.

Méxima injerencia. =

Autorizacion judicial
previa (juez de
instruccion).

Menor injerencia. —
Solicitud directa por |=;
Policia Judicial o Fiscalia.

STS 753/2024, 22 de julio.- La simple obtencidén de un numero asociado a una
tarjeta prepago no interfiere en la comunicacidn,
No afecta al art.18.3 CE.
los procesos de comunicacién.
autorizacidén judicial.

entablado.

Se trata de un dato desvinculado de
Se admite su sacrificio sin necesidad de

porque ésta no se ha




_

Recogida de evidencias

La recogida de 1las evidencias NO puede ser aleatoria, nos puede
proporcionar informacidén relevante que vincule al investigado con
los delitos cometidos y proporcionar pruebas para el enjuiciamiento.

La evidencia digital tiene una naturaleza volatil o deleble,
intangible, alterable, duplicable, heterogénea Y, a menudo,
intrusiva y andnima. Esta fragilidad exige un rigor técnico-legal en
su obtencidén que, si falla, puede viciar afios de investigaciédn.

En los protocolos internacionales destaca como norma basica ISO/IEC
27037:2012 Directrices para la identificacién, recopilacién,
adquisicidén y preservacién de evidencia digital, nos permite manejar
la evidencia digital de forma correcta, segura y legal.

o Principios: Relevancia (para la vinculacidén sospechoso con delito vy

victima, capacidad de esclarecimiento) - Confiabilidad (las técnicas
utilizadas han debido ser probadas, requieren unos test de eficiencia y
eficacia) - Suficiencia (la recoleccidédn de evidencias debe estar enfocada

a la investigacidén y debe ser rigurosa, analizar la totalidad de 1los
dispositivos y confirmar su no alteracidn)

o Fases: Identificacidén - Recogida - Adgquisicidén- Preservaciodn



Fases criticas de la adquisicidén de evidencias

2. RECOGIDA Y ‘\\\

ASEGURAMIENTO. 3. ADQUISICION.

2 Alslar el Fase mas critica.

Localizar fuentes Evitar accesos de informacién para

fisicas (moéviles, personal no su reproduccién o
ordenadores..) y autorizado e verificacién.

légicas (nube) . impedir accesos
remotos (uso de

bolsas de Faraday
y modo avidn).

4. PRESERVACION.
Mantenimiento
absoluto de la

inalterabilidad de
los datos hasta el
plenario.

2By w
Imagen Logica o/ | Volcado Selectivo

Clonado (Estandar)

Réplica bit a bit. Genera El estandar forense Extraccion especifica.
soporte arrancable (disco preferido (formatos .dd o Estrictamente necesario en
| idéntico). .E01). Comprime, cifray grandes servidores donde la
| No requiere intervencion del | permite recuperar archivos copia total es inabarcable
| LAJ in situ, pero exige borrados manteniendo la técnica y legalmente.
| estricta cadena de custodia. | geometria exacta del disco
‘ original.




Cadena de custodia

0 Es la garantia de que 1lo que se presenta en el plenario es lo que se
intervino en la escena, sin alteraciones ni contaminaciones.

_

_

El ADN Digital o Funcidén Hash: El1 uso de algoritmos matematicos como
SHA256 es el instrumento técnico basico para acreditar la mismidad e
integridad del dato. Debe calcularse antes y después de cualquier volcado
o clonado, reflejandose obligatoriamente en el acta Jjudicial o policial
para detectar cualquier alteracidn. Propiedades clave: La
unidireccionalidad y el efecto avalancha

Cometido del LAJ: Doctrina consolidada (SS TS 957/2013, 17 diciembre vy
342/2013, de 17 de abril) establece que la presencia del LAJ en volcados
técnicos no es un requisito de validez. Se consideran una prueba pericial
especializada, no una inspeccidn ocular tradicional.

Manipulacién Abstracta: STS 1077/2025, de 16 de enero de 2026, la mera
posibilidad tedbrica o "en abstracto" de que una prueba digital sea
manipulable no es motivo suficiente para descalificarla. Los déficits en
la cadena de custodia no suelen generar nulidad (utilizabilidad), sino
que afectan a su valoracidn (fiabilidad).

Importancia del Informe Pericial Informatico: Para garantizar la eficacia
legal de 1la prueba ante impugnaciones, es fundamental 1la emisidn de
informes por expertos informaticos (publicos o privados).



Valor probatorio de pantallazos, metadatos y

registros.- TS

, PRONUNCIAMIENTOS MAS DESTACADOS:

_

1l.-Prueba Personal Documentada: STS 300/2015, 12 diciembre, 1los
pantallazos de WhatsApp o redes sociales NO son documentos a
efectos de casacidén, SON PRUEBAS PERSONALES DOCUMENTADAS que
requieren la ratificacidén de los intervinientes.

2.- Impugnacién de autenticidad: ILa impugnacidén genérica no es
suficiente para invalidar la prueba, no existe una presuncidén de
falsedad de la mensajeria digital. Si la defensa aporta sospechas
concretas se 1invierte la carga de la prueba y la acusacidn esta
obligada a proponer pericial informatica. STS 116/2025, de 13 de
febrero “haberse impugnado por la existencia de sospechas o
indicios de manipulaciodn, pero no de forma genérica )%
retoricamente”, insisten STS 603/2025, de 1 de julio y 629/2015, de
3 de julio.

3.- Importancia de los metadatos: A menudo son mas valiosos que el
texto. Permiten trazar la creaciodn de archivos Word, la
geolocalizacidén de fotos o el terminal de origen de un mensaje.
Historia real del archivo.



Valor probatorio de pantallazos, metadatos y

registros.- TS

, PRONUNCIAMIENTOS MAS DESTACADOS:

_

4.- Registros de dispositivos: Exige motivacidén individualizada. STS
254/2026, de 26 de enero, si hay auto previo de entrada y registro y
ocupacién ADMITE PROVIDENCIA sin repetir motivacidédn. Acceso a SIM o
IP puede pedirse directamente por Policia o Fiscalia -588 ter m) vy
STJUE 2 octubre 2018-. Dispositivos 1ncautados fuera de registro
precisas consentimiento o autorizacidn.

5.- Consentimiento al registro dispositivo: Sobre consentimiento STS
864/2015, de 10 de diciembre (padres de menor a perfil Facebook) vy
462/2019, de 14 de octubre (titular dispositivo). Garantias del

consentimiento: libre, documentado y asistencia letrada. En caso de
dispositivo de tercero: si es mero depositario consentimiento también
de interviniente.

6.- Datos de GPS en vehiculos: STS 835/2022, de 21 de noviembre
obtencién de datos GPS de vehiculos de alquiler se considera una
injerencia de menor intensidad que no siempre requiere autorizacidn
judicial previa, segun modelos avalados por el. TEDH



Valor probatorio de pantallazos, metadatos y
registros.- TS

, PRONUNCIAMIENTOS MAS DESTACADOS:

o 7.- Registros remotos: Autorizacidédn previa -588 septies a) solo para
delitos del precepto entre los que se 1ncluyen delitos cometidos a
través de instrumentos informaticos. Medida muy invasiva motivaciodn
reforzada y proporcionalidad medida. Puede llevarse a cabo utilizando
contrasefias de investigado obtenidas en el curso de la investigacidn
o mediante instalacidén de herramientas que permitan acceso remoto
(sin que propilietario lo conozca).

b 7.- Acceso al conocimiento de 1los cédigos de identificacién o
etiquetas técnicas del aparato de telecomunicacién o de alguno de sus
componentes, tales como la numeracién IMSI o IMEI: Art. 588 ter 1)
permite a Policia Judicial cobdigos de identificacidén o etiquetas
técnicas del aparato de telecomunicacidén sin necesidad de una previa
resolucidén Jjudicial directamente o utilizando artificios técnicos.
STS 184/2022, 24 de febrero “otra, muy distinta, que su conocimiento
pueda obtenerse de forma coactiva de los titulares del aparato de
telecomunicacion”. Identificados c¢cbdigos puede solicitar del Jjuez
datos de trafico y datos de contenido.




J

OBSTACULOS, PROBLEMAS Y ERRORES

1.- Mandamientos a operadores errdneos: Es frecuente enviar oficios
con solo el "nickname" (nombre de usuario), que es un dato variable.
Es 1mperativo incluir la URL del perfil y el ID numérico uUnico e
invariable, ademas de la fecha vy hora en formato UTC de 1la
conversacidédn o envio. LAS OPERADORAS/PRESTADORAS requieren exactitud.

(1048593) +
UTC Timestamp

Mandamiento Erréneo: Oficios dirigidos a E1l Mandamiento Perfecto: Debe incluir
operadores (Meta, Google) que solo imperativamente la URL exacta, el ID
incluyen el nombre de usuario fallan numérico Unico e invariable (el 'DNI' de la
rutinariamente. cuenta), y la fecha/hora en formato UTC.

2.- Cooperacidédn internacional: E1 80% de los datos digitales residen
en servidores de EEUU, las comisiones rogatorias tardan una media de
10 meses lo que colisiona con el LIMITE DE LA INSTRUCCION (324 LECR).
ACCIONES CONVENIENTES: a) Peticidédn de conservacidédn de datos, es ademéas
un tramite obligatorio en EEUU, b) Declarar compleja la causa
(protegemos necesidad otras diligencias) o0 sobreseimiento provisional
0 archivo hasta respuesta, manteniendo medidas cautelares si existen



J

OBSTACULOS, PROBLEMAS Y ERRORES

3.- Drones y vigilancias: La captura de 1imagenes con drones en
domicilios o lugares privados sin orden judicial es nula por vulnerar
la expectativa razonable de privacidad (STS 329/2016, de 20 de abril
(prismaticos), STC 92/2023, de 11 de septiembre (garaje) vy STS
797/2025, 2 de octubre). La expectativa no desaparece aunque el
titular no haya reforzado los elementos de exclusidn de su propiedad.

4.- Retirada de contenidos. Modificacién del 13 LEC por LO 10/2022
“podra acordar, como primeras diligencias, de oficio o a instancia de
parte, las medidas cautelares consistentes en la retirada provisional
de contenidos 1ilicitos, en la 1nterrupcion provisional de 1os
servicios que ofrezcan dichos contenidos o en el blogqueo provisional
de unos y otros cuando radiquen en el extranjero”. También 189.8 CP en
pornografia infantil.

o El1 mandamiento de ejecucién de 1la retirada al PSSI debe ser MUY PRECISO:
identificacidén URL, ID numérico, precisidédn temporal (fecha y hora exacta (en formato
UTC preferiblemente sino indicarlo) y descripcidn clara del hecho investigado.

> Reglamento de Servicios Digitales (DSA) o Reglamento (UE) 2022/2065, aplicable desde
el 17 de febrero de 2024, es fundamental para el bloqueo y retirada de contenidos,
ya que establece un marco de responsabilidad y cooperacidén obligatoria para 1los
prestadores de servicios de intermediacidn

o Canal Prioritario de la Agencia Espafiola de Proteccidédn de Datos (AEPD)



J

OBSTACULOS, PROBLEMAS Y ERRORES

5.- Conversaciones victima e investigado (pantallazos): Conveniencia
de aportar, ademas del pantallazo, la transcripcidédn y la comprobacidn
de 1los numeros de teléfono entre los que se realiza (identificar
usuario-numero teléfono), cotejo LAJ o acta notarial.

6.- Grabaciones de conversaciones o notas de voz intercambiadas entre
las partes: Aportar en formato electrdnico audible (que se pueda
reproducir a posteriori en juicio en unas minimas condiciones) y si es
posible transcribir para cotejo.

7.- Conversaciones o transmisiones de informacidén por teléfono: 1o
optimo es que se deje el teléfono desde un momento inicial a
disposicidon del o6rgano.

o Motivo: hacer constar datos terminal, via de la comunicacidén, nombres titular vy
usuario, perfiles, numeros asociados, datos de terceros intervinientes en caso de
conversaciones multiples, fecha y hora de la conversacidén, archivos adjuntados.

o Cotejo por LAJ o acta notarial si la aporta la parte.

o No importa que conversacidn sea subrepticia si es grabada por uno de 1los
interlocutores STS 753/2024, 22 junio, 214/2018, de 8 de mayo.



OBSTACULOS, PROBLEMAS Y ERRORES

o 8.- Datos asociados al proceso de comunicacidén: Es habitual su
peticidn en delitos de acoso o gquebrantamiento.

o Datos de comunicacién y trafico: Incluyen la determinacién de nlUmeros de origen vy
destino, fecha, hora, duracién de llamadas o mensajes (SMS/MMS), direcciones IP vy
cbdigos como el IMSI. Salvo datos de abonado exigen autorizacidédn judicial. Son 1los
clasicos listados de llamadas entrantes y salientes.

) Flexibilidad en el ambito delictivo: Tras la reforma 2015, la interceptacidén de
estos datos no se reserva Unicamente a delitos "graves" (penas superiores a tres
aflos conforme al articulo 579.1); es suficiente que el ilicito se cometa mediante
instrumentos informdticos o cualquier tecnologia de la informacidén y comunicacidn
(Art. 588 ter a)

o Juicio de proporcionalidad: A pesar de la apertura a delitos de menor gravedad
penal, toda medida de este tipo debe estar estrictamente motivada y superar el
juicio de proporcionalidad, especialidad, idoneidad y necesidad

o Identificacién IP (Art. 588 ter k): Cuando la Policia Judicial detecta una direccidn
IP vinculada a un delito pero carece de los datos del usuario o la localizacidén del
equipo, debe solicitar al Jjuez de instruccidén que requiera a los prestadores de
servicios la cesidén de la informacidén identificativa

o Deber de colaboracidén: Los prestadores de servicios (PSSI) tienen 1la obligacidn
legal de colaborar con las autoridades judiciales y policiales para facilitar 1los
datos técnicos y de suscripcidédn que permitan identificar al sospechoso



J

OBSTACULOS, PROBLEMAS Y ERRORES

9.- Llamadas con numeros ocultos o privados:

_J

Necesaria autorizacién judicial.- E1 588 ter m) permite que la Policia Judicial
y el Ministerio Fiscal soliciten la titularidad de un numero conocido sin
autorizacidédn Jjudicial (Art. 588 ter m), la situacidn cambia cuando el numero es
oculto o privado. NO ES EL MISMO CASO. Si la victima consiente acceso a sus
registros la motivacidén del auto es mas sencilla.

Juicio de proporcionalidad, existencia de 1indicios de gque con la llamada se
comete un delito, sopesar injerencia.

Mandamiento Jjudicial:

Cadena de Datos: Requisitos del Mandamiento Judicial

1. Listado de la Victima 2. Extraccion de Metadatos 3. Mandamiento Judicial a la
Dependencia
estricta Aislamiento de la Fecha y Hora Exacta DR e Operadora

Unicamente la identidad del abonado
llamante que interactud con la linea
de la victima en ese
milisegundo UTC exacto.

Obtencidn previa del listado de de la recepcioén de la llamada oculta. Solicitud quirdrgica: solicitar
llamadas entrantes del terminal de la

victima. Es el paso ciego Dato Critico: Debe establecerse en

indispensable. formato UTC para evitar errores de
huso horario.

Llamadas de numero desconocido de WhatsApp: El1 proceso de identificacidén es mas
complejo, aportaciétn mévil y cotejo por LAJ, transcripcidédn de mensajes o
llamadas y pantallazos del terminal, horario y duracidén. En caso de impugnacidn
por defensa pericial informatica que identifique origen e identidad



J

OBSTACULOS, PROBLEMAS Y ERRORES

10.- Mensajeria instantanea (WhatsApp, Telegram, Line, etc.):

Telegram

o TIPO DE COMUNICACION: Comunicacién entre usuarios, pero también el intercambio
de fotos, documentos, videos e incluso mensajes de voz; comunicacidén bilateral vy

multilateral. Operan sobre red de datos (protocolo TCP/IP)

) IDENTIFICACION DEL USUARIO: a través del numero teléfono mévil. Opera tanto por

red mévil como por wifi, algunas se pueden sincronizar en PC

> DONDE SE ALOJA LA INFORMACION: No existe un servidor externo que conserve la
informacidén sobre los contenidos de los mensajes, sino que la misma se encuentra
alojada - generalmente una vez ha sido encriptada- en las bases de datos

alojadas en 1los propios dispositivos wutilizados para llevar a efecto

transmisién o, en su caso, accesibles desde los mismos cuando se haya

configurado la aplicacidn para hacer copias en la nube.

) QUE INFORMACION PODEMOS SOLICITAR DEL PROVEEDOR DEL SERVICIO: datos de trafico
588 ter j LECR, los administradores de las aplicaciones sdélo conservan datos de

trafico y abonado.

» ACREDITACION CONVERSACION x comprobacién dispositivo de la transmisién. Indagar

si estamos ante comunicaciones bidireccionales o de grupo. Copias de seguridad.



OBSTACULOS, PROBLEMAS Y ERRORES

> 10.- Mensajeria instantanea (WhatsApp, Telegram, Line, etc.):

geol U

BBM hatsApp QQ Kakao Talk LINE ~  Ime = Messe
, FORMA DE APORTACION: STS 332/2019, 27 junio (pantallazos, acta notarial, cotejo=
46/2019, 1 febrero (consecuencia de g no son documentales).

Telegram

o JOAQUIN DELGADO nos da una escalera de valores:

Escalera de Valor Probatorio en Mensajeria

Nivel Avanzado
(Pericial Forense)

Nivel Intermedio

SuDerlor (Documental) 4 Extraccion directa desde la base de
datos interna del dispositivo (gj.

Nivel | : Cellebrite). Acredita la no manipulacion a’
ivel Intermedio nivel de codigo. Fuerza probatoria méaxima.
(Digital) .
=T Acta con fe publica (LAJ o Notario). Observacién y

_ pa o e cotejo visual del dispositivo fisico en tiempo real
Nivel Primario ! - con el chat en pantalla.

(Papel)
Funcién Exportar Chat (.txt + multimedia). Contiene metadatos, pero
la exportacion esta limitada a 10.000 mensajes sin archivos.

Capturas de pantalla impresas y escaneadas. Fuerza probatoria minima;
altamente vulnerable a manipulaciones simples.

A\ NotebookLM




OBSTACULOS, PROBLEMAS Y ERRORES

> 11.- Mensajes SMS (Short Message Service) o mensajeria multimedia MMS
(Multimedia Messaging Service):

_J

TIPO DE COMUNICACION: servicios prestados por los operadores de telefonia mévil
a través de una red privada para el envio de textos cortos o contenidos
multimedia. Estan disefiados principalmente para comunicaciones bidireccionales.

IDENTIFICACION DEL USUARIO: a través del numero teléfono mévil.

DONDE SE ALOJA LA INFORMACION: A diferencia de la mensajeria instanténea, aqui
interviene directamente el operador en el proceso de transmisidén, el centro de
servicio se encarga de comprobar si el receptor destinatario esta operativo,
almacenando temporalmente, por el tiempo minimo imprescindible, el envio hasta
que esta circunstancia se produce..

QUE INFORMACION PODEMOS SOLICITAR DEL PROVEEDOR DEL SERVICIO: datos de trafico
588 ter j LECR y 6 y 7 de la Ley 25/2007, de 18 de octubre. Solo conservan datos
de trafico (por un afio) y abonado.

ACREDITACION CONVERSACION x comprobacién dispositivo de la transmisién. Si el
mensaje se ha borrado puede estar en la memoria del terminal pero se precisan
utilizar técnicas forenses adecuadas.



J

OBSTACULOS, PROBLEMAS Y ERRORES

12.- Correo electrédnico:

TIPO DE COMUNICACION: : Permite el intercambio de mensajes de texto y también de
la documentacidén digital por adjuntos (imagenes, videos, documentos); puede
dirigirse a una sola persona o0 a una pluralidad de personas simultaneamente que
se hacen figurar como destinatarios de un mismo correo o que figuran en copilia O
en copilia oculta.

DONDE SE ALOJA LA INFORMACION: El correo remitido se recoge por el servidor MTA
(Mail Transfer Agent) del usuario emisor, gque se encarga de trasladarlo al
servidor de correo entrante MDA (Mail Delivery Agent) del usuario destinatario.
Este Ultimo almacena el correo electrdénico en tanto el usuario lo acepta. Por
ello, cuando se utilice este medio de trasmisidn, es posible localizar copia del
mensaje enviado no solo en poder del usuario remitente y del usuario receptor,
sino también en los respectivos servidores de envio y de recepcidn, dependiendo
de los <criterios establecidos sobre almacenaje de cada proveedor (si 1lo
conservan los que utilizan protocolos IMAP)

QUE INFORMACION PODEMOS SOLICITAR DEL PROVEEDOR DEL SERVICIO: datos de abonado
trafico y de contenido, 588 ter j) y Comisidn Rogatoria.

U Se pueden solicitar los datos de apertura de 1la cuenta (fecha,
hora, titular, cuenta asociada), IP de creacidn, IP de 1las
conexiones que han accedido a esa cuenta de correo electrdnico.
Averiguada la IP, ex 588 ter k) se solicita a la proveedora de

acceso (Compafiias telefbnicas: Movistar, Orange, Vodafone) la
A titularidad de la linea telefbénica a la que esta asociada la IP.



OBSTACULOS, PROBLEMAS Y ERRORES

> 13.- Comunicacién por redes sociales (Facebook, Tuenti, Google+, Twitter X,
Instagram, Tik tok,...):

TIPO DE COMUNICACION: : Los usuarios aportan y publican ideas, imagenes,
datos o contenidos multimedia, gque quedan almacenados en inmensas bases de
datos gestionadas por los correspondientes administradores, y son
accesibles a determinadas comunidades de usuarios, respecto de las que se
pueden establecer determinados niveles de aceptacidén o accesibilidad
(amigos/amigos de amigos/ publico). TODO LO QUE EL USUARIO VUELCA O SUBE
QUEDA ALMACENADO

IDENTIFICACION DEL USUARIO: cuenta de usuario, informacién de registro que
incluye: nombre, direccidn de correo electrdnico, fecha de nacimiento vy
sexo, y en algunos casos un numero de teléfono. En casos, se puede
recuperar aungque el contenido se retire o el usuario se de baja (depende
politica conservacién)

DONDE SE ALOJA LA INFORMACION: Permanece en las bases de datos del servidor
en tanto en cuanto el usuario no decida borrarlas, bien por una accidn
voluntaria , bien por causar baja en la comunidad

QUE INFORMACION PODEMOS SOLICITAR DEL PROVEEDOR DEL SERVICIO: Datos de
trafico y de contenido- 588 ter j) LCR + Comisidén Rogatoria. Conveniente
solicitar preservacidén de la informacidédn (OCD 588 octies 90 dias
prorrogable a 180)

INDAGACION ESENCIAL: Nick, URL, ID, horas de publicacién, nivel de
privacidad del usuario (tanto por nivel de difusidén como por acceso a la
evidencia si la victima no la tiene)
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.— Anuncios en paginas web:

INDAGACION: Obtener del denunciante los datos concretos del anuncio, fecha %
hora de la publicacidén y averiguar IP del autor de la insercidn; averiguada 1IP,
solicitar ex art 588 ter k) la titularidad de la linea telefdnica a la que
estaba asignada la direccidn IP.

.— Aplicaciones para citas como Tinder, Grinder, Hinge, Match.com:

INDAGACION: Obtener del denunciante los datos concretos del anuncio, fecha y hora de
la publicacidén y averiguar IP del autor de la insercidn; averiguada IP, solicitar ex
art 588 ter k) la titularidad de la linea telefdénica a la que estaba asignada la
direccidédn IP.

o 16.- Que pasa si no cumplimos plazos del 588 bis c):

_J

PLAZO DE 24 HORAS: Dificultad de cumplimiento en SVM de TI. Cuenta desde que se
presente solicitud.

STS 463/2020, de 21 de septiembre “el citado plazo no tiene naturaleza esencial,
como lo demuestra el hecho de que el mismo es susceptible de interrupcidn” (ni
se especifica en el precepto el plazo de la interrupcidn) “no toda infraccidn o
irregularidad procesal implica indefensidén con relevancia constitucional” vy
mantiene la misma argumentacidn para el preceptivo informe del Ministerio Fiscal
emitido fuera del plazo de veinticuatro horas.
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o 17.- Problematica en la identificacién IP y si el investigado alega
que le han suplantado la identidad:

o La IP NO ES IGUAL A USUARIO

Obstaculos en la atribucion de identidad

Q)

WG P
=

Y .

1. IP Dinamica 2. Tecnologia NAT 3. Redes WiFi Abiertas

La operadora asigna IPs rotativas. Sin la Carrier-Grade NAT permite que cientos de Mltiples usuarios operando bajo una sola
fecha y hora exacta (UTC), es imposible dispositivos compartan una tnica IP publica. IP compartida sin control de acceso.
determinar qué abonado fisico tenia asignada La IP solo identifica |a red; es imperativo solicitar Imposible vincular Ia IP a un dispositivo sin
~ esalP en ese microsegundo especifico. los puertos de origen para individualizar al usuario. registros adicionales de trafico.

Vi

Device 1 Q @

Device 2 D /
_____ @ Public IP @ @ /' @
NAT Router Public WIFI
Hotspot

Conclusion Juridica: La obtencion de la IP (Art. 588 ter k) es un indicio técnico, no una prueba concluyente
de autoria. Requiere pericial informatica, datos de trafico cruzados o testificales.
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17.- Problematica en la identificacién IP y si el investigado alega
que le han suplantado la identidad: COMPLEJIDAD MAYOR SI UTILIZA VPN

Enmascaramiento: Cifra la comunicacidédn y sustituye la direccidén IP
real por la del servidor, rompiendo el wvinculo directo entre la
actividad delictiva y la ubicacidén fisica del investigado. Genera un
rastro "zigzagueante" dificil de seguir. Los delincuentes aprovechan
proveedores Qque no conservan registros (logs) O se ubican en
jurisdicciones que no colaboran con las autoridades esparfiolas, creando
"paraisos de impunidad tecnolégica“. COOPERACION INTERNACIONAL LENTA.

Estrategia de Defensa y Suplantacidén: "Robo de Cuenta": El1l investigado
suele alegar que un tercero obtuvo sus claves (mediante phishing o
robo de credenciales) y utilizdé una VPN para cometer el delito desde
una ubicacidén distinta, simulando su identidad

Necesidad de 1la Prueba Pericial Avanzada: Mas alla de la IP, para
desmontar la defensa del robo de cuenta, es obligatorio realizar un
analisis forense especializado del hardware del sospechoso. Busqueda
de Evidencias: Se deben localizar restos de la sesidn, metadatos o
registros de sistema que <confirmen que el acceso se realizd
efectivamente desde el dispositivo controlado por el investigado
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o 18.- Problematica de manipulacién de conversaciones WhatsApp y otras
mensajerias:

o Al exportar un chat de WhatsApp lo que se obtiene es el estado actual de 1la
conversacidédn, tal y como estda guardada en la base de datos del dispositivo en
ese momento. Esto implica dgue no necesariamente refleja de forma fiel 1la
conversacién original tal y como se produjo, sino la versidn existente tras
posibles alteraciones. La conversacidén “original” puede o pudo ser objeto de
manipulacidén mediante la modificacidén de dicha base de datos.

o Posibles alteraciones:

Aplicaciones de intervencién:
Empleo de software externo
disefiado para modificar datos
almacenados localmente en el
dispositivo.
Modificacién técnica de bases
de datos: Acceso avanzado
mediante un ordenador para
alterar directamente los
registros internos del
terminal, permite cambiar el
contenido de un mensaje.

Manipulacién del
usuario: El uso de
las funciones
nativas de WhatsApp

Simuladores de
conversaciones: E1
uso de herramientas

como WhatFake o

para editar o
eliminar mensajes,
cambiando lo que es

visible en la

pantalla

Yazzy para crear
chats completamente
ficticios que
aparentan ser
reales.

o SOLUCIONES: Contenido demas dispositivos, coplias guardadas en cada
terminal, contexto de la totalidad conversacidn, pericial.
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